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RESUMEN

En este articulo se muestra la tecnologia blockchain en la
era digital, que ofrece una serie de beneficios significativos.
En primer lugar, proporciona transparencia al permitir que
todas las partes interesadas verifiquen y accedan al registro
de transacciones, lo que establece una mayor confianza y
fomenta la rendicion de cuentas. Ademas, elimina la
necesidad de intermediarios al permitir que los
participantes no confiables mantengan un consenso
confiable y seguro sobre las transacciones compartidas.
Esto no solo mejora la eficiencia de los procesos, sino que
también reduce los riesgos asociados con la centralizacion.
En términos de seguridad, el blockchain utiliza criptografia
y consenso distribuido para proteger los datos
almacenados en la cadena de bloques contra ataques y
manipulaciones no autorizadas. La aplicabilidad del
blockchain se extiende a diversos sectores. En la educacion,
por ejemplo, puede utilizarse para el registro y verificacion
de diplomasy certificaciones, asi como para crear una base
de datos descentralizada de recursos educativos y realizar
un seguimiento del progreso de los estudiantes. En las
cadenas de suministro, el blockchain puede mejorar la
eficiencia y la transparencia al rastrear y verificar el
movimiento de productos desde el origen hasta el
consumidor final. Es importante mencionar que empresas
lideres, como IBM, Boeing, Microsoft y SAP, respaldan el
uso empresarial del blockchain y reconocen su importancia
para la sostenibilidad en las cadenas de suministro.
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ABSTRACT

Blockchain: A technology that revolutionizes security and
transparency in the digital age. In this article blockchain
technology is presented in the context of the digital age,
offering a range of significant benefits. Firstly, it provides
transparency by allowing all stakeholders to verify and
access the transaction record, thereby establishing greater
trust and encouraging accountability. Furthermore, it
eliminates the need for intermediaries by enabling
untrusted parties to maintain reliable and secure
consensus on shared transactions. This not only enhances
process efficiency but also reduces the risks associated
with centralization. In terms of security, blockchain uses
cryptography and distributed consensus to protect data
stored on the blockchain against unauthorized attacks and
manipulations. The applicability of blockchain extends
across various sectors. In education, for instance, it can be
used for diploma and certification registration and
verification, as well as for creating a decentralized database
of educational resources and tracking student progress. In
supply chains, blockchain can enhance efficiency and
transparency by tracking and verifying the movement of
products from origin to the end consumer. It is important
to note that prominent companies such as IBM, Boeing,
Microsoft, and SAP actively endorse the business use of
blockchain and recognize its significance for enhancing
sustainability in supply chains.
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INTRODUCCION

En la era digital actual, la necesidad de seguridad, transparencia y confianza en las interacciones en linea se ha
vuelto mas crucial que nunca. En este contexto, surge la tecnologia de blockchain como una innovacidn

prometedora.
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Como historia se tiene que el blockchain nacié en 2008 con la publicacién de un documento titulado "Bitcoin: A
Peer-to-Peer Electronic Cash System". En este documento, se presenté la idea innovadora de utilizar una cadena de
bloques interconectados para crear un sistema descentralizado de registro de transacciones, donde la confianza
entre participantes no era necesaria. Nakamoto combind conceptos como la criptografia, la descentralizacion y la
prueba de trabajo para garantizar la seguridad y la integridad de las transacciones en la red de Bitcoin. A partir de
ese momento, el blockchain se convirtié en la base tecnoldgica de Bitcoin y ha evolucionado para ser utilizado en
una amplia gama de aplicaciones mas alla de las criptomonedas, transformando la forma en que se registran,
verifican y realizan transacciones en la era digital.

Blockchain supone el descubrimiento de un nuevo sistema que permite que participantes que no tienen confianza
entre si, puedan mantener un consenso sobre la existencia, estado y evolucidn de una serie de acontecimientos
compartidos; en otras palabras, un registro inmutable de transacciones vinculadas a los participantes que no da
lugar al fraude dadas las caracteristicas de la tecnologia sobre la que se sustenta (Nespral & Fernandez, 2021).

De acuerdo con Xu et 4l. (2019, p.3), blockchain es una tecnologia digital emergente que apoya la comprobacidn,
ejecucion y registro de transacciones entre partes al combinar criptografia, gestiéon de datos, redes y mecanismos
de incentivos.

Las redes descentralizadas del blockchain permiten a multiples participantes colaborar y validar las transacciones,
asegurando un consenso entre ellos. Ademas, los mecanismos de incentivos, como la prueba de trabajo o la prueba
de participacidn, impulsan la participacion y el buen comportamiento en la red. En conjunto, estas caracteristicas
del blockchain ofrecen un nuevo paradigma para la realizacion de transacciones digitales, eliminando la necesidad
de confianza en las partes involucradas y abriendo puertas a numerosas aplicaciones en diversos campos.

Blockchain es un libro de contabilidad publico digital descentralizado y confiable. Utiliza técnicas distribuidas y
algoritmos de consenso que son mantenidos por todos los participantes (Chen et al., 2018). Es una base de datos
de transacciones accesible a todos participantes por medio de internet, en este libro cada parte es titular de una
copia idéntica del registro, que se actualiza automaticamente tan pronto como se hacen agregados (Nolasco, 2018).
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Figura 1. Libro Mayor Distribuido (TLD) (Nolasco, 2018).

METODOLOGIA
Tecnologia blockchain
a) Definicidn

La tecnologia blockchain constituye una nueva infraestructura para el almacenamiento de datos y la gestion de
aplicaciones de software, disminuyendo la necesidad de intermediarios centralizados. Si bien las bases de datos a
menudo se encuentran invisibles detras de escena, su importancia no puede subestimarse. Las cadenas de bloques
estan cambiando esta dindmica, impulsando una nueva generacién de aplicaciones peer-to-peer sin intermediarios,
qgue dependen menos del control centralizado (Filippi & Wright, 2018).

b) Beneficios

De acuerdo con Vyas et al. (2022), los principales beneficios del blockchain son los siguientes:
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e Como la cadena de bloques utiliza solo un formato de libro mayor de adjuntos, es facil realizar un
seguimiento de todas las transacciones y no se puede modificar como las bases de datos tradicionales.

e Los bloques en el blockchain estan protegidos criptograficamente; esto asegura que los datos de la cadena
de bloques no puedan ser manipulados.

e Dado que el libro mayor se comparte con todos los nodos dentro de la red, se garantiza la transparencia y
se evita un punto de falla.

e La tecnologia blockchain funciona sin intermediarios; por lo tanto, la transaccion se realiza rapidamente
sin cargo o con un cargo muy nominal.

Por otra parte, algunas de las ventajas de los sistemas descentralizados sobre los
sistemas centralizados podrian ser las siguientes (Singhal et al., 2018):

e Eliminacién de intermediarios

e  Verificacidn mas facil y auténtica de las transacciones

e  Mayor seguridad con menor coste

e  Mayor transparencia

e Descentralizados e inmutables

c) Estructura

Una aplicacion de blockchain no es una aplicacion para un solo usuario, conecta una gran cantidad de participantes
a través de su red de nodos. Cada nodo puede albergar multiples cuentas para identificar a los diferentes clientes
a los que atiende. Un nodo también puede albergar mas de una Dapp (Aplicaciones descentralizadas) como una
para un sistema de gestidon de cadena de suministro descentralizado y otra para un sistema de pago descentralizado
(Ramamurthy, 2020).

De acuerdo con Nolasco (2018), la tecnologia blockchain es adecuada para escenario en los que se requiera
almacenar de forma creciente datos ordenados en el tiempo, sin posibilidad de modificacion ni revisién y cuya
confianza pretenda ser distribuida en lugar de residir en una entidad certificadora, danto los siguientes aspectos:

e Almacenamiento de datos: se logra mediante la replicacién de la informacién de la cadena de bloques.
e Transmisidon de datos: Se logra mediante redes de pares.

e Confirmacién de datos: Se logra mediante un proceso de consenso entre los nodos participantes. El tipo
de algoritmo mas utilizado es el de prueba de trabajo en el que hay un proceso abierto competitivo y
transparente de validacion de las nuevas entradas llamada mineria.

La finalidad de blockchain es controlar la integridad de la informacién mediante protocolos criptograficos que la
informacién que se almacena o envia por cualquier medio no ha sido modificada y que procede de quien asegura
ser su remitente. Esto lo logra utilizando herramientas de criptografia conocidas como hash (Arroyo et al., 2019,
p.19). Un hash es un algoritmo matematico al que se le puede dar una entrada, cominmente denominada cadena,
y devuelve una salida de longitud fija (Rojo, 2018, p. 39).
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Figura 2. Criptografia de blockchain (Nolasco, 2018)

La siguiente figura muestra la comunicacion entre dos bloques (bloque 1 y bloque 2), mostrando las partes de
nonce, data, prev y hash.

/Block# N /Block# N

Nonce 18797 Nonce 16383
Data Data
Prev.  0000000000000000000000000000000000000000000000000000000000000000 = Prev.  oooocaszosicic1a9amracs096ioza27ae41e464959342495991678520855
\ Hash  oooocasssiciciagstiacasosignaataediedsashodicadosn 1678526855 / - \H ash UDUU1zfaﬁb916eh90?8f8d98a7864&697ae83ed54f5146bd84452:da‘fd043c3

Figura 3. Diagrama de bloques del blockchain. Fuente propia

Explicacion de la Figura 3
Primer bloque:
e Consecutivo 1.
e Nonce: Es un nimero que al combinarlo con los datos crea un hash con cuatro ceros al inicio. La bdsqueda
de este numero es lo que se hace con la mineria.
e Data: Son los datos que seran guardados
e Prev: Un listado de ceros ya que no existe un bloque anterior.
e Hash: El resultado de combinar el nonce con los datos. Debe iniciar con cuatro ceros.

Cualquier bloque diferente al primero:
e  Consecutivo: el numero siguiente al bloque anterior
e Nonce: Es un nimero que al combinarlo con los datos crea un hash con cuatro ceros al inicio. La busqueda
de este nimero es lo que se hace con la mineria.
e Data: Son los datos que seran guardados
e Prev: Es el hash del bloque anterior.
e Hash: El resultado de combinar el nonce con los datos. Debe iniciar con cuatro ceros.
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Figura 4. Diagrama de pares de bloques. Fuente propia

En la Figura 4, la cadena de bloques se distribuye entre todos los usuarios (pares). Cuando se crea un bloque nuevo,
se envia a un numero determinado de usuarios para que lo validen contra sus listas. Si la mayoria indican que el
bloque es valido, éste es enviado a todos los usuarios y queda sentado como un nuevo registro. Si la mayoria
encuentra una inconsistencia, la solicitud de insercion es desechada.

En un sistema P2P blockchain, cada participante en la red es considerado un nodo, y todos los nodos trabajan juntos
para mantener y validar el estado del blockchain. Cada nodo tiene una copia completa del registro compartido, lo
gue garantiza que todos los participantes tengan acceso a la misma informacion y puedan verificar la validez de las
transacciones sin depender de una entidad central.

Ademas, P2P es "inmutable". En otras palabras, ningin nodo aislado puede alterar el contenido de los bloques
previamente acordados. Solo es factible la reescritura del registro distribuido mediante la colusién de un conjunto
de nodos que acumulen mas de la mitad de capacidad de computo de la red (Arroyo et al., 2019, p.17).

d) Caracteristicas y aplicaciones

Por otra parte, la seguridad del blockchain es uno de sus pilares fundamentales. Debido a la combinacion de
criptografia y consenso distribuido, el blockchain ofrece un nivel excepcional de seguridad. La criptografia garantiza
la integridad y confidencialidad de los datos almacenados en el blockchain, utilizando algoritmos robustos que
protegen contra ataques malintencionados y manipulaciones no autorizadas.

Con lo anterior, el futuro de la seguridad de la informacién, o ciber seguridad, recae en la tecnologia blockchain.
Esta tecnologia permite que los bloques sean descentralizados con integridad de datos. Puede usarse para prevenir
cualquier tipo de incumplimiento de datos, robo de identidad, ciber ataque, o cualquier otra actividad fraudulenta
en cualquier transaccion. Permite la confidencialidad avanzada e integridad de datos, mensajeria privada segura,
mejora de la infraestructura de llave publica, etc. (Ahmed, 2020, p.26).
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Rojo (2018) define la seguridad y transparencia del blockchain de la siguiente manera: Seguridad: No se puede
modificar ni borrar nada, solo afiadir. Eso significa que una vez hecha la transaccién no pueden manipular el sistema
con fines maliciosos. Transparencia: Es un registro o “libro mayor “ en el que se van almacenando las diferentes
transacciones realizadas, solo se puede acceder a consultar, sin poder modificar esas transacciones (p. 83).

De acuerdo con Albarran (2023) en la educacion, el blockchain se puede aplicar de varias formas, como el registro
y verificacién de diplomas y certificaciones, la creacién de una base de datos descentralizada de recursos educativos
y el seguimiento del progreso de los estudiantes. Ademas, el blockchain puede ayudar a mejorar la eficiencia y la
transparencia en la gestion de datos y recursos educativos (p. 16).

En la practica, dado que el uso mas amplio de la tecnologia blockchain con fines empresariales ha comenzado y
cuenta con el apoyo por algunas empresas lideres, como IBM, Boeing, Microsoft y SAP. Se identificd la importancia
relativa de la tecnologia blockchain para la sostenibilidad en las cadenas de suministro (Saberi et al., 2019,
p.14,15). El uso de blockchain, sin embargo, va mas alla del sector financiero; los contratos inteligentes, por
ejemplo, permiten almacenar y ejecutar en linea acuerdos comerciales y legales (AlTaei et al., 2018). Los contratos
inteligentes permiten la automatizacién y el cumplimiento confiable de acuerdos sin la necesidad de
intermediarios, lo que aumenta la eficiencia y reduce los costos en diferentes industrias.

DISCUSION

La tecnologia blockchain que ha emergido como una innovacién revolucionaria en la actual era digital. A través de
una evaluacion mas profunda de los puntos clave presentados en este articulo, es posible apreciar con mayor
claridad la importancia y las implicaciones de esta tecnologia.

En primer lugar, la transparencia que ofrece el blockchain requiere de un andlisis exhaustivo. La capacidad de
permitir que todas las partes interesadas verifiquen y accedan al registro de transacciones es un avance crucial en
un entorno donde la confianza en las transacciones en linea es fundamental. Esta transparencia resultante no solo
fomenta la rendicion de cuentas, sino que también reduce las oportunidades de practicas fraudulentas.

Otro aspecto relevante que merece un analisis detenido es la eliminacion de intermediarios. Tradicionalmente, las
transacciones en linea han dependido de intermediarios como bancos o plataformas de comercio electrénico para
facilitar y validar las operaciones. Blockchain revoluciona esta dindmica al permitir que participantes no confiables
mantengan un consenso confiable y seguro sobre las transacciones compartidas. Esto no solo simplifica los
procesos, sino que también reduce los costos asociados con los intermediarios. La seguridad es otro pilar
fundamental de blockchain que merece especial atencidn. La combinacidon de criptografia y consenso distribuido
proporciona un nivel excepcional de seguridad. Esta caracteristica es esencial en un mundo donde la ciberseguridad
es una preocupacion creciente.

CONCLUSIONES

En este articulo se recopild informacion de diversas fuentes, de las cuales es posible concluir que el blockchain, o
cadena de bloques, es un sistema descentralizado que permite el registro y verificacion de transacciones y datos
de forma segura e inmutable.

Ademas, blockchain permite a participantes no confiables mantener un consenso confiable y seguro sobre las
transacciones compartidas. Proporciona un registro inmutable de transacciones vinculadas a los participantes, lo
gue brinda confianza y transparencia al eliminar la necesidad de una autoridad centralizada y al hacer que los datos
sean practicamente invulnerables a la manipulacién o el fraude.

Blockchain combina seguridad y transparencia de una manera innovadora. Proporciona una infraestructura segura
y confiable para realizar transacciones digitales, evitando la necesidad de intermediarios y reduciendo los riesgos
asociados con la centralizacién. Al permitir que todas las partes interesadas verifiquen y accedan al registro de
transacciones, se establece una mayor confianza en los procesos y se fomenta la rendicidon de cuentas. Esto ha
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llevado a su aplicacién en una amplia gama de sectores, incluidos servicios financieros, cadenas de suministro,
gobierno, educacion, entre otros.
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